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Le travail à distance – simple, efficace et sécuritaire!

En 2010, qui peut prétendre ne jamais apporter du travail à la maison ou tout simplement retourner au bureau en soirée? Le travail à distance peut être une ou plusieurs solutions permettant à des utilisateurs d’obtenir la disponibilité des ressources informatiques internes, mais à l’extérieur de vos entreprises.  
Le fonctionnement est fort simple et vous n’avez besoin uniquement que d’un ordinateur et d’une connexion Internet haut débit.  Par la suite, selon vos besoins, il suffit de faire l’utilisation d’un outil qui vous permettra de vous relier à votre bureau. Voici quelques questions qui vous aideront à choisir la bonne solution :
·  Le nombre d’utilisateurs?

· Quelles sont les ressources internes qui doivent être disponibles de l’extérieur (serveur, imprimante, logiciel)

· Est-ce que la sécurité de vos données est primordiale pour votre entreprise?

· Avez-vous besoin de contrôler votre poste de travail ou faire l’utilisation de l’ensemble des ressources de votre parc informatique?

Plusieurs solutions sous forme de logiciel permettent de prendre possession de votre poste de travail. Certains d’entre eux sont intégrés directement à votre système d’exploitation Windows ou sont simplement gratuits sur Internet. Quoique ces outils soient très simples d’utilisation, parfois ils nécessitent l’ouverture d’une porte (port de communication) sur votre connexion Internet, ce qui rend votre entreprise vulnérable aux attaques sur le web.  
Voici la liste de quelques outils :
· VNC : http://www.vnc.com ou http://www.uvnc.com
· Connexion bureau à distance : intégré au système Windows

· Log me IN : http://www.logmein.com
· Team Viewer : http://www.teamviewer.com
Dans certains cas, il est recommandé de faire l’utilisation d’une solution VPN (réseau privé virtuel) permettant de faire un lien sécuritaire en encryptant les données transigées entre l’ordinateur externe et l’entreprise.  De plus, avant d’initialiser la communication, une authentification permet de valider le droit des utilisateurs. Il existe des solutions VPN logiciels (moins sécuritaire) et d’autres sous forme d’équipement (routeur/firewall). Grâce à leur utilisation, il est possible de jumeler une solution de contrôle de votre poste une fois la liaison VPN établie sans faille de sécurité.  Voici une liste de quelques solutions VPN disponible sur le marché :
· Sonicwall : http://www.sonicwall.com
· Cisco : http://www.cisco.com
· Microsoft PPTP : Intégré système d’exploitation serveur Microsoft

· Solution libre (open source) : OpenVPN

Puisque le travail à distance est une réalité omniprésente dans les entreprises, il est pratique d’avoir en main une solution adéquate et sécuritaire permettant de sauver temps et argent!
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